
1

DCS硬件系统
——原理、指标、试验和应用

史洪源
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课程目标

本课程结束后，应达到下列目标：

�基本了解DCS硬件系统的组成和原理

�熟悉DCS硬件系统各主要模块的技术指标

�了解DCS硬件指标的试验和测试方法

�初步了解DCS硬件系统的工程应用设计

�初步了解DCS硬件系统的可靠性和完全性

减小或消除DCS用户和制造商之间的信息不对称性
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全球独家推出 全覆盖型省配线解决方案
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课程建议

多看书

多记录

多建议

多怀疑

课上交流清楚，课后一身轻松。
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内容提纲

� DCS硬件组成

� 主控制器

� AI设备

� AO设备

� DI设备

� SOE设备

� DO设备

� PI设备

� 电源设备

� 控制网络设备

� 系统网络设备

� 组态与人机接口

� DCS硬件可靠性与安全
性
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典型DCS系统的硬件体系结构 

通讯介质转换通讯介质转换通讯介质转换通讯介质转换

控制网络控制网络控制网络控制网络

系统网络系统网络系统网络系统网络

6

Distributed  &  DecentralizedDistributed  &  DecentralizedDistributed  &  DecentralizedDistributed  &  Decentralized

DCS硬件体系发展趋势

� 逻辑分布:即传统DCS中“D”的含义Distributed.

� 地域分散:现场总线分布式I/O构成的DCS的“D”的还
应增加一层含义Decentralized.

� 满足现状：4-20mA模拟仪表仍占主流

� 连通未来：现场总线智能仪表开始缓慢增长

� 开放性：主控制器可以挂接其它开放的I/O系统，
I/O模块也可以挂接到其它开放的主控制器上。开
放性是制造商对用户的责任，它将在未来节省用户
大量的后续投资。
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过程控制器的发展趋势：独立于I/O存在

� 物理结构：可独立安装

� 上行网络：以太网一统天下

� 下行网络：支持多种主流的现场总线

� 控制软件：向上独立于HMI，向下独立于I/O采集

� 通讯协议：可同时支持多种通讯链路

� 混合应用：兼顾流程工业和离散制造业特点

� HMI接口：可支持其它商用的HMI软件

� 编程语言：IEC61131-3标准

� 操作系统：微内核实时操作系统

随着用户对随着用户对随着用户对随着用户对DCSDCSDCSDCS的深入了解，的深入了解，的深入了解，的深入了解，
单纯以主频来评价控制器的时代过去了。单纯以主频来评价控制器的时代过去了。单纯以主频来评价控制器的时代过去了。单纯以主频来评价控制器的时代过去了。

8

过程控制I/O的发展趋势：2S

� 智能化（SmarterSmarterSmarterSmarter)：不仅是加单片机

支持现场总线，可节省电缆。

支持开放协议，易于集成。

支持软件设定，免跳线，避免更换模块时误操作。

自诊断，便于维护。

� 小型化（SmallerSmallerSmallerSmaller)：不仅是减小尺寸

抛弃专用机笼，适合现场安装。

一般采用导轨安装方式

模块化、全封闭、小尺寸结构

热插拔，且插拔方便

低功耗

集成更多的功能 Smarter & SmallerSmarter & SmallerSmarter & SmallerSmarter & Smaller
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操作层设备：紧跟主流商用机

�商用机的可靠性已经满足大多数场合的需要

�工控机的采购量在缩小

�专用计算机已经没有市场

�甚至操作层计算机可由用户自行选购

鉴于上述原因，对操作层设备不再介绍。鉴于上述原因，对操作层设备不再介绍。鉴于上述原因，对操作层设备不再介绍。鉴于上述原因，对操作层设备不再介绍。
我们需要关注的重点是：我们需要关注的重点是：我们需要关注的重点是：我们需要关注的重点是：

I/OI/OI/OI/O和控制器和控制器和控制器和控制器

10

主控制器（Main Control Unit）
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MCU各部件的功能

� CPU

�系统网络接口

�控制网络接口

�固态盘

� SRAM

�电池

�冗余控制电路

�电源电路

12

冗余分类：DMR与TMR

模块1111

模块2222

模块1111

模块2222

模块3333

双模冗余
DMRDMRDMRDMR－Dual Module Dual Module Dual Module Dual Module 

Redundancy Redundancy Redundancy Redundancy 

三模冗余
TMRTMRTMRTMR－Triple Module Triple Module Triple Module Triple Module 

Redundancy Redundancy Redundancy Redundancy 
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冗余分类：同构冗余与异构冗余

�用不同的物理实现原理来构建冗余个体。

�目的：防止共因故障。
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冗余分类：备用式冗余与表决式冗余

模块1111

模块2222

模块1111

模块2222

表
决
器

选
择
器

状
态

指
令

指
令

输
出 输

出

指
令

指
令

输
入

输
入

备用式冗余
Backup Backup Backup Backup 

RedundancyRedundancyRedundancyRedundancy

表决式冗余
Voting Voting Voting Voting 

RedundancyRedundancyRedundancyRedundancy
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备用式冗余的三种方式

�冷备用（Cold Backup）

�温备用（Warm Backup）

�热备用（Hot Backup）

16

双模和三模表决冗余(DMR&TMR)

模 块
1111

模 块
2222

表 决
器

输
出

模 块
1111

模 块
2222

表 决
器

输
出

模 块
3333

双模表决冗余
（2222取2222系统）
（2 2 2 2 out of 2out of 2out of 2out of 2）
（2222oo2oo2oo2oo2）

三模表决冗余
（3333取2222系统）
（2 2 2 2 out of 3out of 3out of 3out of 3）
（2222oo3oo3oo3oo3）
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主备双模表决冗余系统

模块3333

模块4444
表决器

BBBB输出

模块1111

模块2222
表决器

AAAA输出

输
出
互
锁
选
择
器

输出
AAAA机

BBBB机

互锁信号

互锁信号

主

备

18

备用式冗余系统的关键性能：无扰切换

�什么是无扰切换？

�理论上如何保证无扰切换：时间相关量处理

�数据周期拷贝法

�运算周期同步法
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表决冗余的关键：故障安全

� 什么是故障安全（Fail－safe）？

� 如何实现故障安全

冗余：硬件冗余、软件冗余、信息冗余、时间冗余。

表决

同步

重构

诊断

避错

检错

纠错

重试

重启

20

故障安全准则（1）

（1）每个安全性相关的模块必须经过充分的分析和
测试。

（2）每个安全相关功能，应该冗余运行（推荐）。

（3）如果软件的正确性不能得到证明，必须由两个
以上的多样性设计版本冗余运行。

（4）在合适的时间内，应周期性进行软件数据正确
性检查。

（5）每个程序模块在执行前和执行后都应检查确保
前导模块和后续模块的顺序确实正确。

（6）采用双份存储、AA和55分别表示逻辑1和0等信
息冗余措施，保证安全变量存储的完整性。

（7）所有安全相关的数值，不能由人工输入。

（8）通过读写测试，保证RAM的正确性。
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故障安全准则（2）

（9）通过校验码测试，保证ROM的正确性。

（10）      推荐采取措施，保证CPU指令执行的完整

性（针对多字节指令）。

（11）      通过比较，保证时钟和定时器的正确性。

（12）      采用校验码等措施，保证通讯链路的正确
性。

（13）      保证系统中断执行过程的完整性。

（14）      在重要的校验过程中使用的定时器，

（15）      必须采用WDT防止程序进入死循环或停止

运行。

（16）      CPU死机不会导致危险侧输出。

22

故障安全准则（3）

（17）      所有关系到系统安全的变量应在数据结构
中明确其安全侧取值和危险侧取值。

（18）      在所有的条件判断语句中，应选择危险侧
变量来判别。

（19）      同一工艺环节的联锁逻辑不宜分散到各站
中运行。

（20）      系统检测到失效时，必须严格导向安全侧
（如果停机是安全的，则必须停机）。

（21）      任何硬件故障必须立即得到反映，不能造
成故障积累而发生事故。

（22）金属膜电阻不考虑阻值减小，电感不考虑消
失，双IC电路不考虑同时损坏。 
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主控制器（MCU）的指标

� CPU及外围芯片（Pentium…，越高越好？）

�容量

�速度

�负荷率

�实时性

�功耗

24

DCS的系统容量

�机柜容量

�电源容量

�网络容量

�主控容量

�计算DCS系统容量时，必须同时满足上述限
制条件
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主控制器容量

�程序容量

�网络容量

26

主控制器容量：程序容量

�程序容量一般用控制方案页数量来大致描
述，它由固态盘容量、SRAM容量和内存容量
决定。
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网络容量的基本概念：波特率

�波特率(Baud Rate)——也称位速率，是描
述通讯线路上位流（0/1流）速度的指标。

�波特率定义：波特率等于一段连续的比特流
的比特数除以该比特流的持续时间。

�波特率的单位：bits/s(比特每秒），即
Bits per Second,缩写为bps

28

网络容量的基本概念：吞吐率

�网络吞吐率用于衡量计算机能通过网络接收
或发送数据信息的最快速度。

�网络吞吐率的定义：单位时间片内计算机能
接收或发送位信息的数量。

�网络吞吐率的单位：一般也为bps
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网络容量：波特率与吞吐率的关系

�吞吐率一般小于波特率：

多任务计算机一般不能处理连续位流

丢包或包冲突重发降低有效速率

T

T

吞吐率

波特率

非连续位流

连续位流

0/1位流

线路空闲

0/1位流

30

主控制器网络容量计算

�先明确4个基本配置参数：

T1:设定的主控制器与IO通讯的时间（秒）

B1:该主控制器与IO通讯的位流量（位）

T2:设定的主控制器与其它站通讯的时间（秒）

B2:该主控制器与其它站通讯的位流量（位）

�要求：

B1/T1 < 控制网吞吐率*0.4 < 控制网波特率
*0.4

B2/T2 < 系统网吞吐率*0.4< 控制网波特率
*0.4
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主控制器速度：控制周期

�什么是控制周期？

�单一控制周期与复合控制周期

�控制周期根据工艺要求确定，当控制周期在
200mS以下时，数字控制系统的采样延迟导
致对控制品质的影响可忽略不计，即数字系
统几乎可以等价于模拟系统。

�对于大多数工艺过程，500mS或1S的控制周
期就完全满足要求。

�最短控制周期由主芯片速度、程序量和通讯
量以及应用程序效率决定。

32

主控制器负荷率（Load Rate）

�负荷率定义

控制周期

控制周期————空闲时间
负荷率==== x 100%x 100%x 100%x 100%



17

33

实时性（Real-time)：基本定义

�实时性的概念

不准确的理解：实时就是“快”。
正确的理解：在预先设定的时间内完成规定
的任务能力。

如果在一定条件下能确保在预先设定的时间
内完成规定的任务，系统就可称为确定性系
统，这是确定性实时（Deterministic)。

与确定性系统相对（不能确保）的是非确定
性（ Non-deterministic)系统。

34

实时性（Real-time)：相关定义

�硬实时（Hard real-time):确定性
（Deterministic)实时的同义词。

�软实时（Soft real-time):非确定性实时的
同义词。
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确定性实时和非确定性实时的对比

tA

确定性实时 非确定实时

延迟

deadlinedeadlinedeadlinedeadline

概率

tmin tmax tdl tA

deadlinedeadlinedeadlinedeadline

tmin tmax tdl

无边界 !

在正常运行条件及可恢复故障条件下，
任务延迟超过最后期限（deadline)的概

率为零。

有边界 !

概率

延迟

在正常运行条件及可恢复故障条件下，
任务延迟超过最后期限（deadline)的概

率很小，但不为零。

36

实时性：典型任务的响应时间要求

200 ms: 操作人员的手感（接近硬接线般的感觉）

10 ms: 流程工业中的事件分辨率（但目前很多招标书都要求 2ms)

1 s: 操作员站画面上的数据刷新速度

3 s: 操作员站画面翻页速度

1 µs: 控制器执行一个加法运算的典型时间

10 µs: 控制器执行一个PID运算的典型时间

30 µs: 通讯信号传输9km的时间延迟（信号速度30万公里/秒）

100 µs: 多任务实时系统任务切换时间

200 µs: 从实时数据库（内存）中访问获取一个数据对象的时间

1 ms: 在两个任务之间通过邮箱发送消息的时间

2 ms: 在局域网中发送一个报文的时间 

50 ms: 控制器中通讯任务的执行时间
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什么情况下需要确定性实时？

滚筒式印刷机：在手工清洗过程中，操作人员右手持毛巾清洗转动的滚筒，左手按下“转动”
按钮，当毛巾被卡住时，左手立即送开“转动”按钮，滚筒必须在0.5s内停止转动，否则……

紧急停止

38

实时性的例子：滚筒印刷机信号延迟

控制台处理
（周期40404040msmsmsms)

紧急按钮

IBS (2 2 2 2 msmsmsms, 500 
kbps)IBS-M

BA DIO MCU LBA

Display

IO总线

IBS-S

IO

loop

BA AIO MCU LBA

IO IO IO

IO IO IO IO

主控制器（控制周期30303030msmsmsms)

马达控制
(周期40404040msmsmsms)系统总线

(1.5 Mbps, 32 ms32 ms32 ms32 ms)

控制台总线
(1.5 Mbps, 32 ms32 ms32 ms32 ms)

马达控制

安全控制器

SERCOS总线
(4 4 4 4 msmsmsms)

从紧急按钮到马达的总延迟: 2 + 30 + 32 + 40 + 32 + 40 + 4 = 180 ms !   

IBS (2 2 2 2 msmsmsms, 500 
kbps)

冗余IO
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实时性：信号延迟的后果

� 很多安全系统按反逻辑优先运行：即优先要求条件不成立时系统
倒向安全状态。比如前面的印刷机就是按钮“按下”转动，而不会
设计成弹起按钮转动。

� 马达控制要求对“紧急按钮未按下”这一状态最迟3 x 180 = 540 
ms刷新一次检测，其中360ms作为连续两次通讯失败的保留时间，
第三次通讯必须成功，如果第三次通讯仍不成功，系统将无条件
停止马达。

� 超过规定条件的信号延迟将会导致误报警，从而使系统停运（一
般来说，可接受的误报警停车每年最多1-2次）。

� 因此，控制信号的延迟将对系统的下列2个重要性能带来影响：

 安全性

 可用性

40

实时性：确定性与通讯延迟的关系

通讯主站

轮询周期
时间 [ms]

1 2 3 4 5 61 2 3 4 5 6 1 2 3 4 5 6

响应时间

概率

决不允许通讯延迟超过规定时间，否则停车。

1 2 3 4 5 6

举例:        设每轮询周期丢包的概率= 0.001, 
  三次发送均失败的概率= 10-9, 
  设硬件故障的概率也在10-9量级 ，则三次发送失败就停机是合理的。

TD

轮询周期
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什么因素使实时性成为一个系统问题

�一片CPU芯片同一时刻只能做一件事。

�一条通讯线路同一时刻只能供一个设备发送
信息。

�研究实时性，就是设法保证多种任务在公共
的硬件资源上得到很好的调度执行。

42

确定性实时的特征：周期运行

�任务性质

周期任务：确保关键的周期任务得到及时执行。

异步事件：确保关键的异步事件得到及时处理。

�虽然很多确定性系统都采用了抢占式
(Preemptive)实时操作系统，但抢占式调度
使用不当却是很多系统无法实现确定性的原
因之一。

�周期循环执行是实现确定性实时的有效方法。

�但周期调度的方法对硬件系统的速度要求较
高。
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非确定性实时的特征：事件驱动

�系统响应时间非确定的原因
外部异步事件中断系统任务

访问计算机公共资源：CPU，内存，网络

使用了时间不确定的设备：如硬盘访问

任务属于抢占式操作系统中的低优先级任务

使用了时间不够确定的通讯网络：如以太网

使用了队列

�事件驱动的任务调度是非确定性实时的主要
途径。

�事件驱动的调度方法可以有效降低系统对硬
件速度的要求。

44

实时性：事件驱动型系统雪崩分析

6050403020100
0

100

200

300

400

事
件
 / /  /  /

秒

模拟信号（死区0.5%）

开关信号

现场设备电源失电后的情况

开关量事件：状态变化（0变1，或1变0）

模拟量事件：幅度变化超过满量程的0.5%

AI: 2200 @ 1s, 300 @ 0.1 s = 
5200 /s

DI: 3700 @ 1s, 300 @ 0.1 s = 
6700 /s

SOE: 400 @ 0.1 s = 4000 /s
失电时间 [ [ [ [ssss]]]]

开关信号

模拟信号

失电后的1s内，每秒约2500个开关量事件产生，但随后几乎没有开关量事件，

当电源恢复，再产生一个同样的尖峰。
失电后的1s内，每秒约有200个模拟量事件，在以后的40s内每秒约40个事件。

2500尖峰
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实时性评价的要点：系统的观点

46

实时性：小结

�确定性是联锁保护等关键应用的基本特性，
但其它很多场合下非确定性系统也可满足需
要。

�确定性系统能确保所有关键数据在规定的时
间内传送，如不能就倒向安全态。

�确定性系统即使在系统雪崩等最差工况下也
能保证系统稳定运行，硬件资源的闲置较多。

�系统的各环节都必须是确定性的，才能得到
真正的确定性系统。

�非确定性系统在进行充分的工况分析和非确
定性概率分析的基础上，也是不错的选择。
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主控制器的功耗

�对功耗的要求，应达到：无需风扇散热。

48

主控制器应用设计：工艺过程划分

第1111对主控制器

IOIOIOIO IOIOIOIO

工艺过程1111

第2222对主控制器

IOIOIOIO IOIOIOIO

工艺过程2222

系统网络

系统网络 系统网络

通过系统网络引用另一对主控制器的IOIOIOIO点数据

通过硬接线引用另一对主控制器的IOIOIOIO点数据
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主控制器设计：工艺划分准则

�站间引用越少越好。

�对于PID或联锁逻辑控制的控制算法，严禁
使用软引用，引用不可避免时应使用硬接线
引用。

�对于纯粹的数据采集站（DAS），由于没有
控制功能，可以使用软引用。

50

主控制器应用设计：控制周期设定

� 200ms：数字系统与模拟系统动态特性基本
没有区别。

�负荷率<40％
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AI信号的输入处理过程

热电阻（RTDRTDRTDRTD）
（Resistor Temperature DetectorResistor Temperature DetectorResistor Temperature DetectorResistor Temperature Detector

）

热电偶（TCTCTCTC）
（Thermal CoupleThermal CoupleThermal CoupleThermal Couple）

变送器（4444－20202020mAmAmAmA）
（温度，压力，流量，物位）

电桥变换
滤波

信号放大
滤波

电流－电压变换
滤波

模数转换
（A/DA/DA/DA/D）

模数转换
（A/DA/DA/DA/D）

模数转换
（A/DA/DA/DA/D）

工业现场的
传感器或变送器

采用的信号调理技术
（Signal ConditioningSignal ConditioningSignal ConditioningSignal Conditioning）

数字化处理

Analog Input-AI

52

双积分型A/D转换器

Control Logic

Counter

Start of Conversion

Status

Clock

Analog Input (Va)

Digital Output 12

+

-

Comparator output

+

-
-V

reference

Comparator

Integrator
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双积分型A/D转换器波形
A
n
a
l
o
g
 
V
o
l
t
a
g
e
 
l
e
v
e
l

T i m e

S
t
a
r
t
 
o
f

C
o
n
v
e
r
s
i
o
n

. . . . . . .T 1
. . . . . .T 2

. . . . . . .T 1
. . . . . .T 2

C o n s t a n t
S l o p e

A n a l o g
I n p u t

A n a l o g
I n p u t

I n t e g r a t o r

o u t p u t  w i t h

V
r e f e r e n c e

 I n p u t

I n t e g r a t o r

o u t p u t  w i t h  V
a

I n p u t

C o n s t a n t  T 1

54

逐次比较型A/D转换器

D/A Converter

Successive
Approximation

Register
Start of

Conversion
Status

Clock

Analog Input

Digital Output 12

+

-

Comparator output
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逐次比较型A/D转换逼近过程
A
n
a
l
o
g
 
l
e
v
e
l

T i m e

S
t
a
r
t
 
o
f

C
o
n
v
e
r
s
i
o
n

T
1

T 2

T
3

T 4 T 5

T 6

T 7 A n a l o g  I n p u t

D / A  C o n v e r t e r
o u t p u t

56

Sigma-Delta型A/D转换器
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Sigma-Delta型A/D转换原理

58

AI的几种输入型式

�单端输入(Single Ended Input)

共地型单端输入

共参考点单端输入

�差分输入(Differential Input)

非通道隔离型差分输入

通道间隔离型差分输入
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精度

� 精密度（Precision)：表示测量结果的随机（偶然）误差
的大小

� 正确度(Correctness)：表示测量结果的系统误差大小

� 准确度(Accuracy)：是系统误差和随机误差的综合表示测
量结果阈真值的一致程度,也称精确度或精度。

图(c)：精确度(准确
度)较高，即精密度和
正确度都较高。

图(a)：正确度较
高、精密度较差

图(b)：精密度较
高、正确度较差

60

引用误差

�定义：满量程内的最大绝对误差除以满量程。

GB/T 13283-91 工业过程测量和控制用检测仪表和显示仪表精确度等级

真值

测量值

实际测量分布值

理想测量值分布

满量程点（Full Scale—F.S.)

EmaxEmaxEmaxEmax

引用误差=
F.S.

Emax
 x  100%

常见的引用误差等级有0.1%, 
0.2%, 0.5%，分别简称为0.1级，
0.2级，0.5级仪表或设备。
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精度是仪表多因素的综合体现

�温度漂移

�时间漂移

�抗干扰能力

�分辨率

�灵敏度

�稳定时间（响应时间）

�带宽

62

分辨率

�分辨率（Resolution):测量装置能感知和区
分的最小变化量，通常以A/D转换器的位数
和量程表示，比如用12位量程为0-5V的
A/D，其分辨率为：5V/4096=1.22mV
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分辨率

� 采样数据最低位所代表的模拟量的值

� Nbit: 8bit / 12bit / 16bit

� 电压表示：输入范围/2n

� 举例：假如10V的输入信号用12位数据来表示，则
最小可分辨的电压为10/212=0.224mV

 

振幅

分辨率

时间
0000 20202020 100100100100 120120120120 14014014014040404040 60606060 80808080

10.0010.0010.0010.00
8.758.758.758.75
7.507.507.507.50
6.256.256.256.25
5.005.005.005.00
3.753.753.753.75
2.502.502.502.50
1.251.251.251.25

0000

111111111111
110110110110
100100100100
011011011011
010010010010
001001001001
000000000000

64

灵敏度（Sensitivity)

                            ⑵        灵敏度    SSSSn n n n （或    KKKK）
       SSSSnnnn    的定义是输出增量与输入增量的比值。即

xxxx
yyyySSSSnnnn ∆∆∆∆

∆∆∆∆
====

图 1－７灵敏度xxxx∆∆∆∆

yyyy

xxxx

yyyy∆∆∆∆

iiiixxxx

yyyy

xxxx

xxxx
yyyySSSSnnnn ∆∆∆∆

∆∆∆∆
====

iiiixxxxxxxx
iiiinnnn xxxxdddd

yyyydddd
SSSS

====

====

                        灵敏度    SSSSn n n n （或    KKKK）
       SSSSnnnn    的定义是输出增量与输入增量的比值。即

① 纯线性传感器灵敏
   度为常数。

② 非线性传感器灵敏
   度S n与xxxx有关。

有的厂家将灵敏度定义为测量死区，比如测量装置只有信号大
于15mV才能测量时，称其灵敏度为15mV。
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稳定度

�稳定度（Stability):分为短时间稳定度
（Short-time Stability)和长时间稳定度
（Long-time Stability)。

�短时间稳定度：对于同一被测量值，测量值
的波动范围（即最大值减最小值）与量程之
比。通常以百分比表示。

�长时间稳定度：对于同一被测量值，相隔较
长时间（比如说1年）用同一测量装置进行
测量，其误差漂移量与时间之比。通常单位
为ppm/年。

66

温度漂移

�温漂量纲：ppm/°C,即百万分之一每摄氏度

�温度变化可能导致的误差增大=温度变化量*
温漂指标。

�例：在环境温度25°C条件下标称引用误差为
0.1%的仪表，如果其温漂指标为100ppm/°C,
则当环境温度变化到35°C时，其引用误差将
可能达到:

0.1% + (35-25)*100*10-6 = 0.2%
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输入阻抗

� AI输入电路的输入端等效阻抗。

�过低的输入阻抗将导致输入电压信号在信号
源端的压降增大到不可忽略。

�一般要求100KΩ以上.

68

IEC61131-2对AI输入阻抗的要求
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AI的隔离:为何需要隔离

�现场设备电气烧毁时不殃及DCS设备；

�现场设备对DCS系统之间存在高压时不损坏
DCS设备；

�限制DCS局部故障或损坏的扩散化；

�切断现场设备接地点对DCS系统接地点间因
地电位差形成的地环电流，该地环电流导致
AI设备输入端存在高共模电压，影响测量精
度。

（1）      

70

AI隔离的程度

� 路间隔离：每个信号通道之间电气隔离，并都控制
网络隔离。

� 模块与模块间隔离：AI模块之间隔离，并都控制网
络隔离，但同一模块内的各通道之间不隔离。

� 一列模块与另一列模块隔离：比方说这5个模块与
那5个模块之间隔离，且所有模块都与控制网络隔
离，但同一列的5个模块之间不隔离。

� 站与站之间隔离：两个主控制站（一般装在不同的
机柜中）之间隔离，但站内设备之间不隔离。

� 现场输入与DCS系统隔离：所有现场设备之间不隔
离，但都与控制网络隔离。 
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哪些信号需要隔离

� 四线制4－20mA变送器：由于变送器自身有电源，
并且可能在现场端接地，所以需要路间隔离。

� 0－5V/0-10V信号：信号源自身提供电源，在现场
端也可能接地或与别的系统连接，需要路间隔离。

� 现场接地型热电偶：热端与外壳接触，而外壳又接
地，这种热电偶很少，需要路间隔离。

� 非接地型热电偶：在热偶中占绝对多数，不需要路
间隔离。

� 热电阻：不需要路间隔离。

� 两线制4－20mA变送器：其电源为DCS系统提供，所
以变送器内部电路不接地，不需要路间隔离。

� 交流采样信号：必须用互感器（电流互感器CT和
电压互感器PT）在前端隔离. 

72

AI的隔离技术

�隔离放大器隔离(在信号调理阶段隔离,传统
的模拟仪表常用的方法)

变压器隔离型放大器

电容隔离型放大器(飞越电容或集成型放大器)

线性光耦隔离型放大器

�数字光耦隔离(转化为数字量后隔离,数字式
智能仪表常用的方法)

�隔离电压：一般以交流有效值表示，如
500Vrms.

�过低的隔离电压将导致高压击穿。
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变压器隔离型放大器

74

电容隔离型放大器

Capacitor Isolation

ISO124ISO124ISO124ISO124
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线性光偶隔离型放大器

VoutVoutVoutVout=(R2/R1)=(R2/R1)=(R2/R1)=(R2/R1)****Vin Vin Vin Vin 

Linear Linear Linear Linear OptocouplerOptocouplerOptocouplerOptocoupler Isolation Isolation Isolation Isolation

76

三种模拟信号隔离放大器比较

性价典型
值

变压器隔离型放
大器

电容隔离型放
大器

线性光偶隔离
型放大器

线性度 0.005% 0.01% 0.1%

信号带宽 120kHz 50kHz 50kHz

隔离电压 1500Vrms 1500Vrms 1500Vrms

体积 笨重 小 小

价格 最贵（40$） <10$ <5$ 
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AI隔离技术:在数字部分隔离

�每路设置独立的A/D

�在A/D后将数字量采用光偶隔离.

78

共模和差模干扰

� 在工业应用中，共模电压是个经常存在的威胁。通常需要
测量含有大的共模成份的微弱差模信号。这些远距离信号
和内部固有的50Hz/60Hz的电网干扰往往对测量造成相当的
困难。

� 直流共模信号的进入也会形成干扰。

� 电网工频信号以差模形式叠加到输入信号，也会形成干扰。 
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共模和差模干扰信号

ViViViVi

VicVicVicVic

Vo+VocVo+VocVo+VocVo+Voc

ViViViVi

VinVinVinVin Vo+VonVo+VonVo+VonVo+Von

Vic:Vic:Vic:Vic: 直 流 或
50505050HzHzHzHz
交流共模输入

被测信号

被测信号

50505050HzHzHzHz 差 模 信

号

Vo:Vo:Vo:Vo:被测信号

的输出值
Voc:Voc:Voc:Voc:共模干扰

的输出值

Vo:Vo:Vo:Vo:被测信号

的输出值
Von:Von:Von:Von: 差 模 干

扰的输出值

共模干扰
差模干扰

((((串模干扰))))

80

抑制比的含义

� “一群坏人堵在大门口，有多少会混进去？”
� 1000个坏人堵在大门口，有1个人混进去，
则抑制比=1000：1，用分贝表示就是
20log1000=60dB（也就是说有千分之一混进
去）；如果1000个坏人中有10人混进去，抑
制比=1000：10，用分贝表示就是20log
（1000/10）=40dB（也就是说有百分之一混
进去）。

�共模抑制比或差模抑制比的含义与上述比喻
类似，只是“坏人”的定义不一样而已。
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共模抑制比CMRR

� 共模抑制比（（（（CCCCommon ommon ommon ommon MMMMode ode ode ode RRRRejection ejection ejection ejection RRRRatio):atio):atio):atio): 用于衡量信号放大处
理环节衰减共模信号的能力。

� 理想放大器：差模信号放大，共模输入信号的输出为零。

� 实际放大器：共模输入信号的输出不为零，等效为有一定的差模输入
信号,二者之比即为CMRR.

� 实际计算时注意正弦信号峰峰值、峰值、有效值间关系

Kd:  差模放大倍数，即通道增益。
Kc:  共模放大倍数
Vic:  共模输入峰值，设Vic为50Hz正弦信号
Voc:  共模输出峰值
Voc/Kd:  共模输入Vic等效的差模输入，所以CMRR值表征了共模“抑制”能力。
Vicrms:  Vic的有效值
Vocpp:  Voc的峰峰值

1222 ：：

Vocpp
VicrmsKd

Voc
VicKd

Kc
Kd

KdVoc
VicCMRR •

=
•

===
22log20log20log20

)/(
log20

82

提高CMRR的有效方法

�采用仪表放大器(Instrumentation 
Amplifier)

�理想仪表放大器的CMRR=无穷大.
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仪表放大器的差模放大倍数和共模抑制比

                                            

                                                    

84

CMRR的物理含义

� CMRR衡量了系统对共模信号转换为等效差模
信号的衰减程度：

Vd:等效差模输入信号

Vc:输入共模信号

�假如CMRR=120dB，共模信号为5V，则其相当
于引入了5////10（（（（120/20120/20120/20120/20））））=5////1000000=5uV的差模
干扰输入信号。

)20/(10 CMRR

VcVd =
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CMRR的测试

�《JB/T 9270－1999：工业控制微型计算机系
统过程输入输出通道模板试验检查方法》 

�直流共模施加AI设备最高可允许的直流共模
电压，而被测差模信号施加半满量程值.

�交流共模输入CMRR测量，仅对隔离型AI设
备有意义，在现场地与系统地之间施加频率
为50Hz，有效值为标称隔离耐压值（比如
500Vrms）的正弦共模信号，而差模信号为
AI半满量程值，测量AI设备的输出波动的峰
峰值，然后按前面的CMRR定义公式计算出
CMRR.

86

差模抑制比NMRR

� 实际上，在电子学的教科书中是没有差模抑制比（（（（NNNNormal ormal ormal ormal MMMMode ode ode ode 
RRRRejection ejection ejection ejection RRRRatio)atio)atio)atio)这一提法的，因为对于一般仪表系统，50505050HzHzHzHz的差模
信号不能被定性为干扰信号。

� 但在实际应用中，我们往往需要将串联叠加到输入端的电网工频信号
（（（（50505050HzHzHzHz或或或或60606060Hz)Hz)Hz)Hz)定义为干扰信号。

� 仿照CMRRCMRRCMRRCMRR的定义和物理意义，工业测量领域定义了NMRRNMRRNMRRNMRR，用于衡量系
统对50505050Hz/60HzHz/60HzHz/60HzHz/60Hz差模信号的抑制能力。

Kd:  直流差模放大倍数，即通道增益。
Kn:  50Hz差模信号放大倍数
Vi:  50Hz差模输入峰值
Vo:  输出波动交流峰值
Vo/Kd:  50Hz输入Vi等效的有效差模输入，NMRR值表征了差模“抑制”能力。
Virms:  Vi的有效值
Vopp:  Vo的峰峰值

Vopp
VirmsKd

Vo
ViKd

Kn
Kd

KdVo
ViNMRR •

=
•

===
22

log20log20log20
)/(

log20
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NMRR的物理意义

� NMRR衡量了系统对50Hz输入差模干扰信号转的衰减
程度：

Vd:衰减后进入系统的差模信号

Vn:输入的50Hz差模信号

� 假如NMRR=60dB，50Hz差模信号峰值为5V，  则
5/10（（（（60/2060/2060/2060/20））））=5/1000=5mV的差模干扰进入了系统。

� 没有滤波器的测量系统，NMRR为零。

� 1阶滤波约贡献20dB NMRR，60dB需要3阶以上滤波。

)20/(10 NMRR

VnVd =

88

提高NMRR的方法:滤波

幅度放大倍数

频率

1111
0.7070.7070.7070.707 -3-3-3-3dBdBdBdB

带宽

截止频率 10101010倍截止频率

KKKK

20202020logKlogKlogKlogK=(-3-20=(-3-20=(-3-20=(-3-20****N)dBN)dBN)dBN)dB
式中：
KKKK为10101010倍截止频率处的幅度放大倍数
NNNN为低通滤波器的阶数



45

89

滤波器阶数与NMRR关系

� 没有滤波器的测量系统，NMRR为零.

� 配备1阶低通滤波器的AI设备，NMRR最多可以做到
20dB.

� 配备2阶低通滤波器后最多可以做到40dB.

� 要想将NMRR做到60dB，需要3阶以上的滤波器.

� 如果要想有效滤除50Hz信号，即使设计了3阶低通
滤波器，其截止频率（－3dB点）也必须在5Hz以
内，才能保证在50Hz（5Hz的10倍频）处衰减达到
60dB。

� 所以，在DCS系统中，AI的采样率不需要做得很
高，10Hz以上就可以了.

� 更高要求的滤波器是梳状滤波器,专门滤50Hz的倍
频.

90

NMRR的测量

�《JB/T 9270－1999：工业控制微型计算机系
统过程输入输出通道模板试验检查方法》 

�用信号发生器产生50Hz的差模正弦信号，通
过1：1变压器耦合叠加到被测量的信号中或
直接叠加（只要信号发生器的输出可以与被
测信号串联），被测差模信号为量程的一半。
通过测量输出的波动峰峰值，然后计算出
NMRR。 
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采样率

�采样率（Sampling Rate):测量设备每秒钟
对输入信号的采集次数，单位为 次/秒
(SPS:Samples Per Second)。

92

过低的采样率将导致信号失真

足够的采样率下的采样结果 

过低采样率下的采样结果    
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采样定理

�能够正确显示信号而不发生畸变的最大频率
叫做Nyquist频率，它是采样频率的一半:

Fnyq=Fsam/2

�信号中所包含的频率高于Nyquist频率的成
分，将在直流和Nyquist频率之间发生畸
变，称为混叠（Aliasing） 

94

采样率过低将导致频率混叠

Fact = INT* Fnyq + REM   (Fact为实际频率，INT为整数，REM为余数)

B = INT mod 2 (即当INT为奇数时B＝1，当INT为偶数时B＝0) 

Falias = REM + B * (Fnyq - 2 * REM)

观察到的信号频率

实际输入信号频率
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频率混叠的一个例子

96

频率混叠的对策:抗混滤波

�在A/D前加入低通滤波器，将信号中高于
Nyquist频率的信号成分滤去,称为抗混叠滤
波器
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信号带宽

�测量设备允许通过并能不失真测量的信号频
率范围。

�一般情况下是低通滤波器的截止频率。

�为有效过滤50Hz工频干扰，工业控制领域的
一般带宽在5Hz以下。

�注意:模拟系统的带宽W(Hz)于数字通讯系统
的带宽C(bps)是两个不同的概念,香农信道
容量定理描述了二者之间的关系(S/N为信噪
比):

98

阶跃响应

a. a. a. a. 最大超调量σpppp
b. b. b. b. 延迟时间    ttttdddd
c. c. c. c. 上升时间    ttttrrrr
d. d. d. d. 峰值时间    ttttpppp
e. e. e. e. 响应时间    ttttssss

)(ty

t

1.01.01.01.0

dt

rt
pt

St

pσ 过渡过程结束的边界

0.90.90.90.9

0.50.50.50.5

0.10.10.10.1
0000

1.11.11.11.1
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阶跃响应时间

�阶跃响应时间（Step Response Time):由于
其输入发生阶跃变化，使输出由起始值稳定
进入目标值的某一规定误差范围(DCS系统通
常为+/-10%)所需的时间。

100

DCS AI阶跃响应时间要求

� 4－20mA等高电平信号的阶跃响应时间一般
要求在1秒以内。

�热电偶和热电阻等低电平信号的阶跃响应时
间一般要求在3秒以内。 



51

101

IEC61131-2要求制造商提供的AI指标(1)

102

IEC61131-2要求制造商提供的AI指标(2)
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AI的工程应用

�四线制4－20mA，两线制4－20mA，0－5V/0-
10V，RTD，TC等不同类型的AI信号分布在不
同的AI模块上。

� TC信号需要设置冷端补偿（Cold Junction 
Compensation）测温元件，测温元件应靠近
TC接入端子。

�两线制AI设备应设置现场短路保护措施，避
免烧毁其内部采样电阻。

�在某些关键回路上，AI设备应该冗余配置。

104

模拟量输出设备（AO：Analog Output）

+

-

2R

4R

8R

R

1V
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1

D
2

D3
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AO设备的技术指标

�精度、分辨率、稳定度、温漂（参见AI）

�带负载能力：在确保最大能输出20mA的条件
下，AO的最大电阻负载。对于以24VDC为驱
动电源的AO，其理论最大负载24/0.02=1200
欧姆。

�一般要求AO的带负载能力达到750Ω（一般
的负载电阻为250Ω）。

�建立时间：DA转换从数字指令下发到AO输出
值达到预计的精度范围的响应时间。 

106

IEC61131-2对AO负载阻抗的要求
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AO带负载能力的测量

�先将AO的输出值设置到20mA对应的数字量，
然后将输出接到可调电阻器上，并串联电流
表，不断增加电阻值，当电流开始随电阻的
增大逐渐小于20mA时，该负载电阻即为AO的
带负载能力。

108

AO的隔离要求

� 与AI设备不同的是，对于AO电路来说，因为执行器
结构上的先天便利，使得现场执行机构的主体电路
与AO设备是电气隔离的。这是因为无论是电-气阀
门定位器，还是电动执行器，其控制信号（4-20mA
电流）一般都是由电感线圈接收的。

� 基于上述因素，AO系统地和现场仪表地之间是隔离
的，不可能形成地环电流，所以AO设备并不需要采
取措施去切断DCS系统地和现场仪表地之间的地环
电流。

� 当然，出于其它安全因素的考虑，比如说防止局部
故障扩大化，也可以考虑将AO设计成路间隔离的，
这时候相当于每个AO通道的输出级与执行器的输入
级构成了一个个独立浮空的电路。 
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IEC61131-2要求制造商提供的AO指标(1)

110

IEC61131-2要求制造商提供的AO指标(2)
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IEC61131-2要求制造商提供的AO指标(3)

112

AO的工程应用

�驱动负载不要高于AO设备的带负载能力。

�关键控制回路应考虑选择冗余AO。
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开关量输入（DI：Digital Input)

114

DI的触点型式

�机械开关（干接点）

�电子开关

�电平接点
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DI的查询电压

� 24VDC

� 48VDC

� 220VAC

� 220VDC

116

DI的电路结构型式

�共地（Sinking）：电流从开关流出，进入
DI板后返回到地（对DI设备来说是
Sourcing）。

�共源（Sourcing）：电流从DI板流出，经开
关触点流到地（对DI设备来说是Sinking）。 
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DI的阈值电平

�逻辑1（State 1）：表示接点闭合的状态。

�逻辑0（State 0）：表示接点断开的状态。

�模糊区（Transition Area）：无法确定其
逻辑值的过渡区。

118

IEC61131-2关于DI阈值电平的规定
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DI的去抖动（De-bouncing）

120

DI的去抖动的方法

�硬件去抖动

�软件去抖动：去抖动时间（4－15ms） 
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DI的工程应用

�查询电源分配和保险

�正反触点安排在同一模块（最好DI上不是长
时间所有触点全闭合）

122

SOE(Sequence of Event)：带时标的DI

� SOE：DI with time-stamp，主要用于事故
分析。

� SOE处理的基本原理:主控制器负责分钟以上
时间，SOE模块负责分钟以下时间60000ms

�对时的基本原理:由同一个时钟源对其操作
站、主控制器和SOE模块的时间.

� GPS作为标准时钟源。 
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SOE的对时精度要求

�对时精度的理解：指的是相对时间精度，而
非绝对时间，即SOE主要关心事件发生的先
后顺序。

�站内精度：1ms

�站间精度：2ms

124

SOE对时精度的测量

� SOE发生器
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SOE的容量

�单通道SOE容量（在一个控制周期内模块每
通道能保存多少个SOE事件）

�模块SOE容量（在一个控制周期内能整个模
块能保存多少个SOE事件）

126

SOE的工程应用

� SOE信号尽量集中在同一个站内。

� SOE站的通讯量要留有余地，在事件几种爆
发时才能满足要求。 
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开关量输出（DO：Digital Output)

128

DO：输出开关的类型

�机械继电器（SPST，SPDT，DPST，DPDT）：
Normal Opened，Normal Closed

�固态继电器(Solid State Relay—SSR)，是
Photo-Darlinton, PhotoMOS, Thyristor, 
TRIAC等类型开关的统称。

�晶闸管（Thyrister，原来称为可控硅
Sillicon Controlled Rectifier—SCR），
适用控制直流负载。

�双向可控硅(TRIAC：Tri-electrode AC 
switch)，适用于控制交流负载。 
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DO：输出电路结构型式

� 源电流输出（源电流输出（源电流输出（源电流输出（SourcingSourcingSourcingSourcing）：）：）：）：从开关流出电流供给负载。从开关流出电流供给负载。从开关流出电流供给负载。从开关流出电流供给负载。

� 沉电流输出（沉电流输出（沉电流输出（沉电流输出（SinkingSinkingSinkingSinking）：）：）：）：从负载流出电流经开关入地。从负载流出电流经开关入地。从负载流出电流经开关入地。从负载流出电流经开关入地。 

负载
IIII

负载

IIII

端子
端子

流出

流入

源电流型DO DO DO DO 沉电流型DO DO DO DO 

130

DO的基本指标

�开关寿命

�开关容量

�漏电流（Leakage Current） 
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IEC61131-2对交流DO的指标要求

132

IEC61131-2对直流DO的指标要求
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DO工程应用注意事项

�频繁动作的DO应选用电子开关类DO

�有漏电流要求的场合，优先选用机械继电器。

134

DO用作PWM控制
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脉冲量输入（PI：Pulse Input）

136

PI的主要指标

�测频精度

�计数精度

�输入信号要求

�电平范围

�脉冲宽度
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AC－DC电源：线性电源

138

AC－DC电源：线性电源

� 工频变压器变压

� 整流电路整流滤波

� 电压反馈调整输出电压

� 高的稳定度，波纹也很小（可以达到5mV）

� 没有开关电源具有的干扰与噪音

� 需要庞大而笨重的变压器

� 滤波电容的体积和重量大

� 电压反馈电路是工作在线性状态，调整管上有一定
的电压降，在输出较大工作电流时，致使调整管的
功耗太大

� 转换效率低，还要安装很大的散热片。

� 这种电源不适合计算机等设备的需要，将逐步被开
关电源所取代。 



70

139

AC－DC电源：开关电源

140

AC－DC电源：开关电源

�开关电源的主要优点：体积小、重量轻（体
积和重量只有线性电源的20～30%）、效率
高（一般为60～70%，而线性电源只有30～
40%）、自身抗干扰性强、输出电压范围宽、
模块化。

�开关电源的主要缺点：由于逆变电路中会产
生高频电压，对周围设备有一定的干扰。需
要良好的屏蔽及接地。
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AC－DC电源的指标：额定输出功率  

�指电源可以稳定输出的最大功率值。 

142

AC－DC电源的指标：输入电压范围

�按IEC61131－2标准，输入电压波动允许－
15％～＋10％，频率波动允许±5％。目前全
球的交流电压等级有100Va.c., 110Va.c., 
120Va.c., 200Va.c., 220Va.c., 
230Va.c.,240Va.c., 标称频率为50Hz或
60Hz，所以得出几种可能的输入电压范围：

�万能输入范围（Universal Input）：85～
264VAC@47~63Hz

�中国输入范围：187～242VAC@47.5~52.5Hz 
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AC－DC电源的指标：电压调整率 

�电压调整率也称为源效应(Line 
Regulation)

%100×
−

=
Uo
UoU

源效应

式中，U0————————电网电压额定值，输出负载为100%时的整定值
      U————————电网电压在规定的范围内变化时电源输出电压变
化的最大值和最小值    

144

AC－DC电源的指标：负载调整率

�负载调整率（Load Regulation）

%100×
−

=
Uo
UoULR

式中，U0————————额定输入电压，输出电流为50%时的输出电压的整定值
      U————————负载变化时输出电压的最大值和最小值
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AC－DC电源的指标：纹波和噪声

�纹波噪声也叫周期与随机偏移。

�纹波是指在输出端子间的一种跟输入和开关
转换频率同步的脉动成分。用峰——峰值表
示。

�噪声是指在输出端子间的纹波以外的一种高
频尖刺成分。用峰——峰值表示。

�纹波噪声一般限制用20Mhz带宽的示波器测
量，测量时示波器的电源地线断开，并在表
笔上并联0.1uF和10uF两个电容。 

146

AC－DC电源的指标：输出电压精度

�在规定条件（负载，输入，导线长度，温度）
下的输出电压相对误差。

�有时也指考虑电压调整率、负载调整率和纹
波噪声后的电压精度的综合。

%100×
−

=
Uo
UoUUδ
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AC－DC电源的指标：转换效率

�交流输入电压为额定值，直流输出电压为稳
压上限值，输出电流为额定值，纯阻性负载
条件下测试。

%100
Pi

00 ×=
IU

η

式中，U0————————输出直流电压稳定上限值
      I0————————额定输出电流
      Pi————————交流输入有功功率

148

AC－DC电源的指标：其它

�过压/欠压保护

�过流保护/短路保护

�过热保护

�输出报警

�温度漂移

�输出电压可调范围

�输出功率温度曲线
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电源冗余：均流冗余

�所有电源平均承担负荷

�冗余结构相当于“热”冗余

�可以构成1:1, N:1,N:M(M<N)冗余

�体积较小，单个电源成本较高。

�如果不是1:1冗余结构，当系统需要双
AC220V输入冗余时，需要另外配置双AC冗余
装置。

150

电源冗余：非均流冗余

�非均流冗余电源，工作时输出电压较高的一
个承担了绝大部分（90%以上）的负荷。

�当主电源故障时，从电源才升级为主工作。

�冗余机理相当于“温”冗余。

�只能作到1:1冗余，体积较大。

�系统需要双AC输入冗余时，分别将两路AC电
源接主备电源即可。
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DCS电源容量核算

�降额设计：70％

�电源容量限制是DCS系统容量核算的重要条
件

� DCS电源容量计算方法：DI，DO，2线制AI，
4－20mA AO需要考虑模块的自身功耗和随信
号状态变化的附加功耗。

DI：5mA，灯

DO：继电器线圈电流

AI：2线制变送器供电

AO：执行器按全部20mA计

152

双路AC电源冗余切换装置

�有两路从不同变电所输送过来的供电电源。
这两个变电所的送配电系统，一般情况下不
会同时停电或同时检修。 
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UPS（Uninterruptible Power System）

� UPS：即不间断电源系统，是DCS系统中经常
需要配备的备用交流电源，在220VAC主电源
中断的情况下，可以有UPS给系统供电。

� UPS可以分为四种类型：

后备式

在线式

在线互动式

Delta变换式

154

后备式UPS

� 后备式是适于微机使用的一种最常用的类型，交流输入电
源正常时，UPSUPSUPSUPS只是将输入电源过滤后输出，同时通过充
电器为电池充电；交流输入电源中断后，UPSUPSUPSUPS切换为电池
和逆变器电路供电。逆变器只有在交流输入电源中断后才

开始工作，所以称之为后备式。 
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在线式UPS

� 一般用于10101010千瓦以上的产品。除了基本供电电路为电池逆
变器电路外，基本原理图与后备式相同。无论交流输入电
源是否正常，均通过电池逆变器电路提供电源输出。交流
输入电源中断时不需要切换，不存在转为电池供电的切换
时间。但是在电池逆变器电路出现故障或者逆变器内部失
灵时，都需要切换为旁路供电，这时切换时间与后备式相

同。 
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在线互动式UPS

� 一般用于较小功率的产品。这种类型采用双向逆变器，而且逆变器总
是和输出连着的。交流输入电源正常时，逆变器反相工作给电池充
电，停电时转换开关断开，电池提供输出。同后备式相比，逆变器总
是和输出相连，因而能对电源起到滤波和削波作用。逆变器还具有稳
压、调压作用，否则电压过低会强迫UPSUPSUPSUPS切换为电池供电方式。逆变
器还可以保证他本身发生故障时仍能由交流输入电源直接提供输出，

不仅可靠而且效率高。 
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Delta变换式UPS

� 应该说DeltaDeltaDeltaDelta变换式是在线式的一种，基本电源输出由逆变
器提供，但是同时DeltaDeltaDeltaDelta变换器也能向逆变器提供电源。在
断电情况下，DeltaDeltaDeltaDelta变换式的工作情况和在线式是完全一样
的。在正常供电情况下，由于DeltaDeltaDeltaDelta变换器能向逆变器提供
电源，因此不需要对电池充电后再将电池输出通过逆变器
变为交流输出，其工作效率要远高于普通在线式UPSUPSUPSUPS。在
输出电源质量方面，DeltaDeltaDeltaDelta变换式和在线式一样。    
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4种UPS性能比较

比较项 后备式 在线式 在线互动
式

Delta 变
换式

切换时间 长 无 短 无

正常情况下逆变器
状态

不工作 工作 热备 工作

功率范围(千瓦) 0-0.5 5-5000 0.5-5 5-5000

效率 高 低 高 高

输出电源质量 一般 高 中等 高

成本 低 中 中 中
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可靠性与可用性

� 可靠性（Reliabilty):产品在规定的条件下和规定的时间
内，完成规定功能的能力。主要用产品的无故障运行寿命
来衡量。常用的指标是平均故障间隔时间(MTBF),单位是小
时。

� 可用性（Availability):含义为某一时刻系统无故障工作
的概率——MTTF/(MTTF+MTTR)。

� MTBF值的计算方法，目前最通用的权威性标准是MIL-HDBK-
217、GJB/Z299B和Bellcore，分别用于军工产品和民用产
品。其中，MIL-HDBK-217是由美国国防部可靠性分析中心
及Rome实验室提出并成为行业标准，专门用于军工产品
MTBF值计算，GJB/Z 299B是我国军标；而Bellcore是由
AT&T Bell 实验室提出并成为商用电子产品MTBF值计算的
行业标准。
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从可靠性到可信性(Dependability)

�可信性作为描述可用性与其相关因素，即可
靠性、可维修性和维修保障性的集合性非量
化术语。

�可信性是当代产品使用性能的主要属性，它
包括可靠性，可维修性和维修保障性等质量
特性。

� 1993年ISO9000.4 idt IEC300-1可信性大纲
管理指南》的发布，标志着可靠性管理已发
展到可信性管理

�可信性管理就是当代的可靠性管理。 
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MTTF,MTBF,MTTR

系统正常

MTTF

系统正常

MTTFMTTR MTTR

修复 维修

MTBF

MTBF = MTTF + MTTR
如果 MTTR « MTTF: MTBF ≈ MTTF

time故障

MTTF: Mean Time to Failure平均无故障时间
MTBF: Mean Time Between Failures平均故障间隔时间
MTTR: Mean Time to Repair平均维修时间
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可靠度和失效率

� 可靠度R(t):0-t时刻内
系统正常工作的概率。

� 失效率λ:单位时间内发
生失效的概率。

� 当λ为常数时：

R(t)
t

失效率“浴盆”曲线

开始投运

成熟期

0

0.2

0.4

0.6

0.8

1

t

R(t) λ= bathtub

R(t)= e -0.001 t  (λ = 
0.001/h)

MTTF

λλλλ((((t)t)t)t)

退役

RRRR     (t) = e  (t) = e  (t) = e  (t) = e ----λλλλtttt

MTTF =      e MTTF =      e MTTF =      e MTTF =      e ----λλλλt t t t dt  dt  dt  dt  = = = = 
0000

∞∞∞∞

λλλλ

1111
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MTTF计算方法

1 2 3 4

nnnn
RRRR total total total total = R = R = R = R1111    **** R R R R2222    **** ..  ..  ..  .. ****    RRRRn  n  n  n  = = = = Π Π Π Π ((((RRRRiiii) ) ) ) 

I=1I=1I=1I=1

RRRR total total total total    = = = = e e e e ----ΣΣΣΣλλλλi i i i t t t t 

    λλλλ total total total total    = = = = ΣΣΣΣλλλλiiii        

 MTTF=1/ MTTF=1/ MTTF=1/ MTTF=1/λλλλ total total total total
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MIL-HDBK-217F中典型器件的失效率

FIT (Failures in Time), 1 fit = 10FIT (Failures in Time), 1 fit = 10FIT (Failures in Time), 1 fit = 10FIT (Failures in Time), 1 fit = 10-9-9-9-9 /h. /h. /h. /h.

MIL HDBK-217F

Element Rating failure rate

resistor 0.25 W 0.1 fit
capacitor 100 nF 0.5 fit
capacitor 100 µF 10 fit
processor 486 500 fit
RAM 4MB 1 fit
Flash 4MB 12 fit
FPGA 80 fit
PLC compact 6500 fit
digital I/O 32 points 2000 fit
analog I/O 8 points 1000 fit
battery per element 400 fit
VLSI per package 100 fit
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安全性

�功能安全（Functional Safety)
IEC61508:Functional safety of 
electrical/electronic/programmable 
electronic safety-related systems.

定义：系统正确地响应输入从而正确地输出控
制的能力。

�人身安全（Life Safety)
GB4943(idt IEC60950)：信息技术设备的安全

对于DCS而言，主要指电工安全。

�信息安全（Information Security)
主要针对信息的保密和防止非法访问。
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安全性和可靠性之间的关系

� 安全性（Safety)：系统故障情况下不对财产和生
命带来危害的性能。

� 可靠性注重于考虑系统能连续正常工作的程度。

� 安全性注重于考虑系统故障的防范和处理措施，并
不会为了连续工作而冒风险。

� 可靠性高并不意味着安全性肯定高。

� 安全性总是要依靠一些永恒的物理外力作为最后一
道屏障，比如利用重力不会因停电而消失，往往用
于紧急情况下关闭设备。

� 某些情况下，可靠性与安全性是同义词，比如飞机
发动机（这些情况下，停机等于危险）。
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功能安全(Functional Safety)

� 构成功能安全的两个必要条件
危险前有信息输入

系统能以非常高的概率确保正确地响应输入，避免危险
的发生。

举例：电动机线圈超温保护，当采用温度探头测量温度，
超温就切断电源，这属于功能安全；但如果通过改善线
圈的材质获得耐高温，则不属于功能安全，而输入内在
安全（Inherent Safety).所以功能安全仅仅是总体安
全的一方面，总体安全一般用“故障安全”的概念。

� 安全相关系统的两个中心议题
什么功能需要安全：危险分析过程（Hazard Analysis),
即什么情况下会出现什么后果。

该功能需要达到什么安全度（Safety Integrity)：风
险评估过程（Risk Assessment),即危险的概率评估。
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安全相关系统的安全生命周期

2范围定义

1概念描述

3危险与风险分析

4安全要求分析

6运行和维护计划

7安全确认计划

8安装计划
5安全要求的分配

9安全相关系统的实现

12系统安装

13安全确认

14运行维护

16退出运行

15修改

11外部
风险

10其它
技术

返回某步

IEC61508

Overall safety lifecycle

描述被控对象
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IEC61508安全度等级(SIL-Safety Integrity Level)

≥10-2 to <10-11

≥10-3 to <10-22

≥10-4 to <10-33

≥10-5 to <10-44

Low demand mode of operation

(Average probability of failure 
to perform its design function 
on demand )

Safety integrity 
level

Low demand mode:非连续使用的系统，每年最多使用一次且y
预防性检修周期在半年以内（每年检修不少于两次）。
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IEC61508安全度等级(SIL-Safety Integrity Level)

≥10-6 to <10-51

≥10-7 to <10-62

≥10-8 to <10-73

≥10-9 to <10-84

High demand or continuous mode 
operation

(Probability of a dangerous 
failure per hour )

Safety integrity 
level

High demand or continuous mode:每年使用2次以上，或者
使用1次，预防性检修周期大于半年（每年检修少于两次）。
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一些典型的安全相关系统的SIL等级

� Siemens:  Teleperm-XS     SIL3 

� Bently Nevada: 3500汽机监测保护系统 
SIL3

172

IEC61508作为基础标准产生其它安全标准

IEC61511
� Functional safety: Safety Instrumented 

Systems for the process industry sector
�功能安全：用于过程工业（流程工业）的安
全仪表构成的系统
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信息安全

� 信息安全：保证信息的完整性、可用性和保密性。 

� 信息安全的三个层面
网络安全：防止非法进入与访问

系统安全：防病毒

数据安全：数据保密

� 信息安全常用技术
防火墙：在内部网与外部网之间设置隔离墙

虚拟专用网：使用加密路由器在公共网上建立专用网络

安全服务器：设置安全服务器管理局域网。

电子签证机构；提供成员身份验证和密钥管理等功能。

用户身份认证：IC卡，数字签名等技术的应用。

安全管理中心：为信息安全建立集中管理机构。

安全操作系统：为系统中的关键服务设计专用操作系统。
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人身安全及安规认证

� 产品责任法
非过失责任

首先举证的责任在制造商

� 企业自检
产品责任全部由制造商承担

� 自愿申请第三方认证
检验的完备性

市场认可程度高（使用没有UL认证的产品，投保都困难）

产品责任的第三方技术和法律支持

� 强制申请第三方认证
CE

CCC
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安全规范

� CCC：中国安规

� CSA：加拿大安规

� K-Mark:韩国安规

� LCIE:法国安规

� KEMA:荷兰安规

� CE指令：93／68／EEC 低压电气安全

� ANSI／UL1950(IEC60950) 信息产品安全

目前我国对工业控制设备尚不要求进行3C认证。
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气候影响：温度、湿度和气压

� 工作环境温度：设备能正常工作时，其外壳以外的
空气温度，如果设备装于机柜内，指机柜内空气温
度。

� 存储环境温度：指设备无损害保存的环境温度。

� 工作环境湿度：设备能正常工作时，其外壳以外的
空气湿度，如果设备装于机柜内，指机柜内空气湿
度。

� 存储环境湿度：指设备无损害保存的环境湿度。

� IEC60654-1-1993（等同GB/T17214.1-1998）工业
过程测量和控制装置的工作条件 第1部分:气候条
件
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商业级、工业级和军用级温度

� 一般的器件温度分为商业级、工业级和军用级三种：
商业级0℃~70℃

工业级-40℃~85℃

军用级-55℃~125℃

（不同厂家的划分标准可能不同）。

� 作为设备，由于必须考虑外壳的存在，所以整机的
工作环境温度常用的范围有0-40℃、0-55℃、0-
60℃、-25℃~70℃等。

� ISA-71.01-1985 - Environmental Conditions for 
Process Measurement and Control Systems: 
Temperature and Humidity

式中Tc、Tf及Tk分别为摄氏温度、华氏温度及绝对温度的数值。

1527332
9
532

5
9 ....))))(((( +=⇒−=⇒+•= cccckkkkffffccccccccffff TTTTTTTTTTTTTTTTTTTTTTTT
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低温对设备的影响

�低温指低于0°C的温度。

�我国境内的最低温度为黑龙江漠河-52.3 °C
�低温的危害：

电子元器件参数变化

低温冷脆

低温凝固（如液晶的低温不可恢复性凝固）

�低温严酷等级：-5°C ，-15°C ，-25°C ，-
40°C ，-55°C ，-65°C ，-80°C 。
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高温对设备的影响

�一般指高于40°C以上的温度。

�我国境内的最高温度为吐鲁番47.6 °C
�高温的危害：

电子元器件性能破坏

高温变形

高温老化

�高温严酷等级：40°C ，55°C ，60°C ，
70°C ，85°C ，100°C ，125°C，150°C，200 
°C 。
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DCS系统环境温度的要求

� 对于PLC和DCS类设备，按照IEC61131－2的要求，
带外壳的设备，工作环境温度为5～40℃，无外壳
的板卡类设备，其工作环境温度为5～55℃。而在
IEC60654-1-1993中，进一步将工作环境进行分类：
有空调场所为A级20～25℃，室内封闭场所B级5～
40℃，有掩蔽（但不封闭）场所C级-25～55℃，露
天场所D级－50~40℃。 

� 关于工业控制系统的温度分级标准，可以参见
IEC60654-1-1993（对应国标GB/T17214.1-1998：
工业过程测量和控制装置的工作条件 第1部分:气
候条件）或ISA-71.01-1985 - Environmental 
Conditions for Process Measurement and 
Control Systems: Temperature and Humidity 
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相对湿度

� 混合比：是水汽质量与同一容积中于空气质量的比
值。

� 相对湿度：相对湿度是空气中实际混合比（r）与
同温度下空气的饱和混和比（rs）之百分比。相对
湿度的大小可以直接表示空气距饱和的程度。

� 在描述设备的相对湿度时，往往还附加一个条
件——不凝结（Non-condensing)，指的是不结露。
因为当温度降低时，湿空气会饱和结露，所以不凝
结实际上是对温度的附加要求。

� 露点温度：在空气中水汽含量和气压不变的条件
下，当气温降低到使空气达到饱和时的那个温度称
为露点温度，简称为露点。
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湿度对设备的影响

�相对湿度超过65%，就会在物体表面形成一
层水膜，使绝缘劣化。

�金属在高湿度下腐蚀加快。

�相对湿度的严酷等级：10%，50%，75%，95%。

�关于工业控制系统的湿度分级标准，可以参
见IEC60654-1-1993（对应国标
GB/T17214.1-1998：工业过程测量和控制装
置的工作条件 第1部分:气候条件）或ISA-
71.01-1985 - Environmental Conditions 
for Process Measurement and Control 
Systems: Temperature and Humidity 
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气压

� 一个标准大气压=气温在0 ℃及标准重力加速度（g
＝9．80665米／秒2）下760毫米水银柱所具有的压
强，即1 个大气压＝1．35951 ×104×9.80665×0. 
76 =101.325kPa。

� 海拔每升高100米，气压就下降5mmHg（0.67kPa）
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气压对设备的影响

�空气绝缘强度随气压降低而降低（1%每100
米升高）。

�散热能力随气压降低而降低（海拔每升高
100米，元器件的温度上升0.2~1°C)
�气压的严酷等级常用海拔表示,比如海拔
3000米。
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振动（Vibration)

� 指设备受连续交变的外力作用。

� 可导致设备紧固件松动或疲劳断裂

� 设备安装在转动机械附近，即是典型的振动环境。

� IEC60654-3-1983（等效GB/T17214.3-2000）工业

过程测量和控制装置的工作条件 第3部分:机械影
响 

� 控制设备的振动分为低频振动（8-9Hz)和高频振动
（48-62Hz)两种，严酷等级一般以加速度表示：
0.1g,0.2g,0.5g,1g,2g,3g,5g.

� 振动的位移幅度一般分0.35mm---15mm等级。
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冲击(Shock)

�短时间的或一次性的施加外力。

�跌落就是典型的冲击。
� IEC60654-3-1983（等效GB/T17214.3-2000）工业

过程测量和控制装置的工作条件 第3部分:机械影
响

�冲击的严酷等级以自由跌落的高度来表示，
一般分
25mm,50mm,100mm,250mm,500mm,1000mm,250
0mm,5000mm,10000mm.
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外壳防护等级

�常用标准IEC529 (等同采用国家标准为GB/T 
4208-1993 ):外壳防护等级。

�其它标准有NEMA250,UL50和508，CSA C22.2 
No.94-M91

�上述标准规定了设备外壳的防护等级，包含
两方面的内容：

防固体异物进入

防水

188

IEC529 IP外壳防护等级

� IEC529采用 IP编码代表防护等级，在IP字母后跟两位数字，第1位表
示防固体异物的能力，第2位数字表示防水能力，如IP55.

防潜，能长期潜水8888————————

防浸，在规定压力水中7777————————

防浪，强海浪冲击6666尘密，无尘进入6666

5555

4444

3333

2222

1111

0000

第2222位

防斜15151515°°°°垂滴防12121212mmmmmmmm，手指不可入。2222
防淋，与垂直线成60606060°°°°以
内淋水

防2.52.52.52.5mmmmmmmm，导线不可入。3333

防溅，任何方向可溅水防1111mmmmmmmm，不防砂尘。4444

防喷，任何方向可喷水防尘，尘入量不影响工作5555

防垂滴防50505050mmmmmmmm，手指可入。1111

无防护无防护0000

含义含义第1111位
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各种外壳防护等级之间的近似对应

NEMANEMANEMANEMA ULULULUL CSACSACSACSA 近似的
IEC529/IPIEC529/IPIEC529/IPIEC529/IP

1 1 1 IP23
2 2 2 IP30
3 3 3 IP64

3R 3R 3R IP32
4 4 4 IP66

4X 4X 4X IP66
6 6 6 IP67
12 12 12 IP55
13 13 13 IP65
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防腐蚀

� IEC60654-4-1987将腐蚀环境分为几个等级。主要根据硫化氢（H2S）、
二氧化硫（SO2）、氯气（CL2）、氟化氢（HF）、氨气（NH3）、氧化
氮（NOx）、臭氧（O3）和三氯乙烯，盐雾和油雾，固体腐蚀颗粒三大
类腐蚀条件和其浓度进行分级如下：

� 腐蚀性气体按种类和浓度分为4级：1级为工业清洁空气，2级为中等污
染，3级为严重污染，4级为特殊情况。

� 油雾按浓度分为4级：1级<5ug/kg干空气，2级<50ug/kg干空气，3级
<500ug/kg干空气，4级>500ug/kg干空气。

� 盐雾按距海岸线距离分为3级：1级距海岸线0.5km以外的陆地场所，2
级距海岸线0.5km以内的陆地场所，3级为海上设备。

� 固体腐蚀物未在IEC60654-4-1987标准中分级，但该标准也叙述了固体
腐蚀物腐蚀程度的组成因素，主要是空气湿度、出现频率或浓度、颗
粒直径、运动速度、热导率、电导率、磁导率等。

� 上述规定可以参见IEC60654-4-1987（等效JB/T9237.1-1999）工业过
程测量和控制装置的工作条件 第4部分:腐蚀和浸蚀影响。

� 另外ISA-71.04-1985 - Environmental Conditions for Process 
Measurement and Control Systems: Airborne Contaminants也规定

了腐蚀条件分级。 
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防爆：标准

�中国：强制性标准GB3836系列

�欧洲：EN50014系列

� IEC: IEC79系列

�北美：国家防火协会的国家电气代码标准
（NEC - National Electrical Code 
National Fire Protection Association） 

192

防爆：等级划分

� 场所分类

I类：有甲烷等气体的煤矿井下

II类：各种易燃易爆气体的工业场所

III类：有易燃易爆粉尘的场所

� 易爆等级

A,B,C三级依次变得易引爆，按易爆物类型分。其中I类
不在分，II类分A,B,C三级，III类分A,B两级。

� 温度分类(°C)
I,II类分为：
T1(450),T2(300),T3(200),T4(135),T5(100),T6(85)

III类分为：T1-1(270),T1-2(200),T1-3(140)
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防爆：类型及等级标志

�类型

隔爆型“d”，冲油型“o”，正压型“p”，增安型
“e”，冲沙型“q”，特殊型“s”，本安型“i”，无火
花型“n”。

�其中增安型是在隔爆型的基础上在有采取无
火花设计形成的；本安型又分为ia和ib两
级，前者安全数更大。

�举例1：dIIBT3，隔爆型仪表，可用于乙烯
环境中，其表面温度不超过200°C 。

�举例2: iaIIAT5,本安ia型，可用于乙炔、
汽油环境中，温度不超过100 °C 。

194

电磁兼容性的定义

� EMC: Electromagnetic Compatibility

� 电磁兼容性：设备在其电磁环境中能正常工作，且不对该
环境中其它设备构成不能承受的电磁骚扰的能力。

� 研究电磁兼容性，不是处于理论上的目的，而是处于实践
上的需要，它是DCS系统电气抗干扰能力的综合体现。

� DCS系统的电磁兼容性是通过一些实践性很强的技术手段获
得的，这些手段主要有：

接地

隔离

屏蔽

双绞

吸收

滤波
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产品电磁兼容性的两个方面

�骚扰（Disturbance)：专指本产品对别的产
品的造成的电磁影响——“我捣乱你，祸根”。
�干扰（Interference)：或称为抗干扰，专
指本产品抵抗别的产品的电磁影响——“我抵
抗你,免疫”。

196

电磁兼容的三个要素

�骚扰源：危害性电磁信号的发射
（Emission)者。

�传播途径：电磁信号的传播途径。

辐射（Radiated Emission)：通过空间发射。

传导(Conducted Emission)：沿着导体发射。

注意：不要将发射和辐射混淆，辐射和传导都统
称为发射。

�接收器：收到电磁信号的电路。

消除上述三要素之一，产品间电磁干扰就不存在。
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电磁骚扰的种类

�自然噪声：

宇宙射线和太阳辐射（频率大于10MHz）。

雷电（频率小于10MHz）。

�人为噪声：

故意行为：雷达、电子战发射装置。

无意行为：电焊机、电源、继电器、静电等。

198

骚扰信号被接收：形成干扰

�通过天线或等效于天线的结构接收

�通过机箱接收

�通过导线接收

�对于上述三种基本的信号传播机构，可构成
9种可能的耦合，其中，天线——天线，天
线——导线，导线——导线，是三种最主要
的耦合方式，所以电磁兼容性的研究和标准
也主要是围绕这三种模式进行的。

机箱——机箱模式除低频磁场外，一般不是主要的。
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电磁兼容性标准主要研究机构

� 1934：IEC成立“国际无线电干扰特别委员会”（法文缩写为
CISPR)，开始制定一系列的电磁兼容标准。 

� 1979: IEC在TC65专业（工业过程测量和控制设备专业委员
会）下成立WG4工作组，专门研究该领域的电磁兼容性问
题，并于1984年提出了IEC801系列标准。

� 1990：IEC TC77(专门研究电气设备电磁兼容的委员会）认
为IEC801的成果与其工作重叠，决定采纳IEC801为基础标
准，改标准号为IEC61000-4系列。

� 1989：欧共体发布89/336/EEC产品指令，规定到1995年底
为过渡期，之后凡未达到改指令中电磁兼容标准的产品，
不得进入欧盟市场。

� FCC：美国联邦通信委员会也制定了EMC标准。

200

电磁兼容性标准的分类方法一

�发射(Emission/Disturbance)标准：用于表
述产品发出电磁信号骚扰别的产品的具体规
定。如：

IEC61000-6-4:工业环境中的发射标准

�抗扰度(Immunity)标准：用于表述产品抵抗
电磁骚扰信号的具体规定。如：

IEC61000-6-2:工业环境中的抗扰度要求

DCS作为工业控制产品，其首要关心的是抗扰
度！
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EMC标准的分类方法二

� 基础标准：只阐述测量和试验方法，不规定环境，不规定
何种产品应达到什么等级的要求。如IEC61000-4系列，规
定了基础性抗扰度标准。

� 通用标准：对规定的某类环境中的产品提出一系列最低的
电磁兼容性要求。如IEC61000-6系列，规定了住宅和工业
环境的电磁兼容标准。

� 产品簇标准：在通用标准和基础标准的基础上，具体规定
了某类产品的电磁兼容要求和测试方法。如： GB/T17618-
1998(idt CISPR 24:1997)——《信息技术设备抗扰度限值
和测量方法》。

� 专用产品标准：具体规定某一型号产品的电磁兼容要求，
一般不单独编制某产品的电磁兼容标准，而只是将其电磁
兼容的要求编写在该产品的通用技术条件或产品标准中，
以引用其它电磁兼容标准的条款的形式表达。

202

国际电磁兼容性标准体系

基础标准

通用标准

产品簇标准

专用产品标准

基础发射标准

通用发射标准

A类：
商业
环境
发射
标准

B类：
工业
环境
发射
标准

基础抗扰度标准

通用抗扰度标准

A类：
商业
环境
抗扰
度标
准

B类：
工业
环境
抗扰
度标
准

发射 抗扰度
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IEC61000电磁兼容标准组成

� IEC61000-1:《总论》，一般性的讨论和定
义，术语。

� IEC61000-2:《环境》，环境分类及描述。

� IEC61000-3:《限值》，发射和抗扰度限值。

� IEC61000-4:《测试技术》，测量和试验技
术。

� IEC61000-5:《安装于调试指南》，安装指
南，调试方法与设备。

� IEC61000-6:《通用标准》，规定不同环境
下的抗扰度和发射要求。

204

工业控制中常用的IEC61000-4系列标准

  标准内容 IEC61000-4标准 对应原IEC801标准
(GB/T17626系列） （GB/T13926系列）

抗扰度试验综述 IEC61000-4-1 IEC801-1

静电放电抗扰度  IEC61000-4-2 IEC801-2

辐射电磁场抗扰度  IEC61000-4-3 IEC801-3

快速瞬变脉冲群抗扰度 IEC61000-4-4 IEC801-4

浪涌抗扰度 IEC61000-4-5 IEC801-5

射频场传导骚扰抗扰度 IEC61000-4-6 IEC801-6 

电压瞬时跌落和中断抗扰度IEC61000-4-11 
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IEC61000-4-2：静电放电抗扰度试验

�试验目的：模拟操作人员或物体在接触或靠
近设备时的放电。

�试验方法：高压电源+150pF储能电容，尖端
放电。

�试验等级：

接触放电：2kV(1级）,4kV,6kV,8kV.

气隙放电：2kV(1级）,4kV,8kV,15kV.

206

IEC61000-4-3：辐射电磁场抗扰度试验

�试验目的：考察设备抗移动电话、对讲机等
连续波发射设备干扰的能力。

�试验方法：电波室，频率可达150MHz-5GHz

�试验等级（场强）：

1V/m(1级):低强度电磁辐射，如1km远的电视台

3V/m:中等强度的电磁辐射，如1-2m远的手持式
1W步话机。

10V/m:严重的电磁辐射，如与设备靠近的大功
率步话机(5W以上）。
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IEC61000-4-4：快速瞬变脉冲群抗扰度试验

� 试验目的：考察小电感负载（如继电器）的切换及
高压真空开关的切换对设备的干扰。

� 试验方法：在设备电源线和I/O线上输入脉冲宽度
50ns±30%，重复频率为2.5kHz/5kHz,持续时间
15ms，脉冲群周期300ms的共模脉冲电压。

� 试验等级(电源线/IO线,未注明的为5kHz）

0.5kV/0.25kV(1级):计算机房

1kV/0.5kV:主控室

2kV/1kV:变电站

4kV,2.5kHz/2kV:采用气体绝缘开关的变电站

208

IEC61000-4-5：浪涌抗扰度试验

� 试验目的：考察us级电压电流波动对系统的影响。

100/1300us电压或电流浪涌（指上升时间100us,持续时
间1300us）：大容量熔断器烧毁的瞬间。

1.2/50us电压8/20us电流：电网开关动作或雷击

10/700us电压：Modem等通讯设备的雷击放电 

� 试验方法：电压或电流跌加到电源线或IO线。

� 试验等级（电压）

浪涌电压500Vp(1级):电站控制室

浪涌电压1kVp:无强干扰的工厂

浪涌电压2kVp:变电站

浪涌电压4kVp:民用架空线环境
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IEC61000-4-6：射频场传导骚扰抗扰度试验

�试验目的：考察设备对射频骚扰的抵抗能力

�试验方法：采用电缆耦合传导输入的方式，
分为连续波和脉冲波两种型式。可以等效取
代辐射骚扰抗扰度试验(IEC61000-4-3)。

�试验等级（150kHz-80MHz干扰,并用1kHz正
弦波调幅后通过耦合器加入）
1V(1级):低强度电磁辐射，如1km远的电视台

3V:中等强度的电磁辐射，如1-2m远的1W手持式
步话机。

10V:严重的电磁辐射，如与设备靠近的大功率
步话机(5W以上)。

210

IEC61000-4-11：电压瞬间跌落或中断抗扰度试验

� 试验目的：考察电源电压瞬间跌落或中断的影响，
如误动、数据丢失等。

电压跌落：跌落大于10%以上，持续时间0.5-50个周波

电压中断：电压跌落到0。

� 试验方法：电压切换装置。

� 试验等级

跌落30%,持续0.5-50个周波

跌落60%,持续0.5-50个周波

电压中断，持续0.5-50个周波
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DCS的电磁兼容性的一般要求:控制柜设备

� IEC61326-1-1997（等效GB/T18268-2000）
测量,控制和实验室用电气装置 电磁兼容性
要求 第1部分:基本要求 

212

DCS的电磁兼容性的一般要求:信息设备

� CISPR24CISPR24CISPR24CISPR24标准为国际无线电干扰标准化委员会制定，标准名称为《信息
技术设备抗扰度限值和测量方法》GB/T17618-1998(GB/T17618-1998(GB/T17618-1998(GB/T17618-1998(idtidtidtidt CISPR CISPR CISPR CISPR 
24:1997)24:1997)24:1997)24:1997)，它的测量方法引用基础标准IEC61000-4IEC61000-4IEC61000-4IEC61000-4系列（“电磁兼容 
试验和测量技术”即GB/T17626GB/T17626GB/T17626GB/T17626系列：1998199819981998）

BBBB级合格GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第3333条电快速瞬变脉冲群抗扰度

BBBB级合格GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第4444条浪涌（冲击）抗扰度

AAAA级合格GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第5555条连续波传导骚扰抗扰度

暂降：BBBB级，中
断：CCCC级合格

GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第7777条电压暂降和短时中断抗扰
度

AAAA级合格GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第2222条连续波辐射骚扰抗扰度

BBBB级合格GB/T17618-1998GB/T17618-1998GB/T17618-1998GB/T17618-1998第1111条静电放电抗扰度

要求标准号项目
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CISPR24:1997(GB/T17618-1998)分级准则

� A级：产品在试验中和试验后都能正常工
作，且无性能下降。

� B级：产品在试验后能正常工作，且无性能
下降；产品在试验中允许性能有降低，但不
允许实际工作状态或存储数据有变化。

� C级：产品在试验中或试验后有暂时的性能
下降或状态变化，但可以通过控制操作来自
行恢复或人工恢复（比如重新上电复位）。

214

电磁兼容性与抗干扰设计

�接地

�隔离

�屏蔽

�双绞

�吸收

�滤波
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接地

� 接大地的本质：地球是一个巨大的导体和巨大的电
容，可以存储海量的电荷，维持最稳定的参考点。

� 保护接地

防电击接地

防雷接地

防静电接地

防腐蚀接地

� 功能接地

逻辑地

屏蔽地

信号地

本安地

216

配电型式决定保护接地

� 按照GB14050，低压配电系统的接地型式有IT、TT、
TN三种基本形式：在TN形式中又分有TN—C、
TN—S 和TN—C—S三种派生形式。字母代号含义如
下：

� 第1个字母反映电源中性点接地状态：T——表示电
源端（变压器）中性点接地；I——表示电源中性
点没有接地(或采用阻抗接地)。

� 第2个字母反映负载侧的接地状态：T——表示负载
保护接地，但独立于电源端（变压器）接地；
N——表示电气装置外壳与电源端接地点直接连接。

� 第3个字母C—表示中性导体与保护导体共用一线；
第4个字母S—表示中性导体与保护导体是分开的。 
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TT型系统的保护接地

DCS系统的配电型式基本上都是TT系统 

DCS系统
使用220V AC

380V AC

DCS

218

IT型系统保护接地
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TN-C型系统的保护接地

220

TN-S型系统的保护接地
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TN-C-S型系统的保护接地

222

DCS系统的接地示意图

I/O站

OS OS OS OS SVR
通讯
站

SVR
通讯
站

OS OS EN

I/O站 I/O站 I/O站 I/O站 I/O站 I/O站 I/O站 I/O站

操作层设备
保护地
接地铜板

控制层设备
屏蔽地

接地铜板

系统
接地铜板

接地桩

屏蔽地

绝缘层

安装架

<4<4<4<4ΩΩΩΩ

<4<4<4<4ΩΩΩΩ

<1<1<1<1ΩΩΩΩ

机柜保护地
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DCS系统的各种接地

224

DCS系统的接地施工
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本安接地

B,E两点一般在DCS机柜一侧，应等电位。
D点为变送器外壳接地，必须设法使D点电位与B,E等电

位，才能保证本安！

变送器
外壳

226

DCS接地的形象比喻：百川归海

大

海

黄河

长江

大

海

黄河

长江

错误的接地方式：
两条河流的水位相互影响

正确的接地方式：
两条河流的水位互不影响
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隔离：供电系统隔离

带屏蔽的隔离变压器
交流电源的隔离

直流电源的隔离

228

隔离：网络隔离

�现场总线：光电隔离

�采用UTP的以太网：脉冲变压器隔离

�采用光纤隔离

脉冲变压器 
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隔离：IO的隔离

� AI:隔离放大器,光电隔离

� AO：光电隔离

� DI:光电隔离

� DO：光电隔离，继电器隔离

230

双绞线抑制交变磁场干扰的原理

每个小绞纽环中会通过交变的磁通，而这些变化磁通会在
周围的导体中产生电动势，它由电磁通感应定律决定（如
图中导线中的箭头所示）。从图中可以看出，相邻绞纽环
中在同一导体上产生的电动势方向相反，相互抵消，这对
电磁干扰起到较好的抑制作用。单位长度内的绞数越多，
抑制干扰的能力越强。
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屏蔽

� 要想使屏蔽起到作用，屏蔽层必须接地。

� 屏蔽层的接地，有时采用单点接地，有时采用多点
接地，在多点接地不方便时，在两端接地。

� 主要的理论依据是：屏蔽层也是一个导线，当其长
度与电缆芯线传送信号的四分之一波长接近时，屏
蔽层也相当于一根天线。为简便起见，在DCS系统
中，对于低频的信号线，只能将屏蔽层的一端接
地，否则屏蔽层两端地电位差会在屏蔽层中形成电
流，产生干扰；对于信号频率较高（100kHz以上）
的信号，比如Profibus－DP电缆，其屏蔽层推荐两
端接地。 

232

正确敷设电缆，可减少屏蔽电缆的使用

� 使所有的信号线很好地绝缘，使其不可能漏电，这样，防止由于接触
引入的干扰；

� 正确敷设电缆的前提是对信号电缆进行正确分类，将不同种类的信号
线隔离铺设（在不同一电缆槽中，或用隔板隔开）。

� 模拟量信号（特别是低电平的模人信号如热电偶信号，热电阻信号等）
对高频的脉冲信号的抗干扰能力是很差的。建议用屏蔽双绞线连接，
且这些信号线必须单独占用电线管或电缆槽，不可与其它信号在同一
电缆管（或槽）中走线。

� 低电平的开关信号（干结点信号），数据通信线路（RS232、RS485
等），对低频的脉冲信号的抗干扰能力比模拟信号要强，但建议最好
采用屏蔽双绞线（至少用双绞线）连接。此类信号也要单独走线，不
可和动力线和大负载信号线在一起平行走线。

� 高电平（或大电流）的开关量的输入输出以及其它继电器输入输出信
号，这类信号的抗干扰能力又强于以上两种，但这些信号会干扰别的
信号，因此建议用双绞线连接，也单独走电缆管或电缆槽。

� 供电线（AC 220V/380V），以及大通断能力的断路器、开关信号线
等，这些线的电缆选择主要不是依抗干扰能力，而是由电流负载和耐
压等级决定，建议单独走线。
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通过吸收装置提高抗干扰能力

�浪涌抑制器（TVS）

�压敏电阻（MOV)

234

电源滤波提高抗干扰

� 220V AC输入EMI滤波器
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防雷危害：直击雷和感应雷

直击雷 感应雷

＋＋＋＋＋＋＋＋＋＋＋＋＋＋＋＋

236

雷击危害：地电位提高

当10KA的雷电流通过下导体入地时，我们假设接地电阻为10欧姆，根据
欧姆定律，我们可知在入地点A处电压为100KV。因A点与C、D点相连，
所以这几点电压都为100KV。而E点接地，其电压值为0，设备的D点与E
点间有100KV的电压差，足以将设备损坏。 
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三种雷电危害的发生比例统计

直击雷：15%
感应雷+
地电位上升：85%

238

防雷的六方面

（（（（1111）控制雷击点（采用大保护范围的避雷针））控制雷击点（采用大保护范围的避雷针））控制雷击点（采用大保护范围的避雷针））控制雷击点（采用大保护范围的避雷针）

（（（（2222）安全引导雷电流入地网）安全引导雷电流入地网）安全引导雷电流入地网）安全引导雷电流入地网

（（（（3333）完善的低阻地网）完善的低阻地网）完善的低阻地网）完善的低阻地网

（（（（4444）消除地面回路）消除地面回路）消除地面回路）消除地面回路

（（（（5555）电源的浪涌冲击防护）电源的浪涌冲击防护）电源的浪涌冲击防护）电源的浪涌冲击防护

（（（（6666）信号及数据线的瞬变保护）信号及数据线的瞬变保护）信号及数据线的瞬变保护）信号及数据线的瞬变保护
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防雷标准

� GB50057-94：建筑物防雷设计规范

� IEC61024系列：建筑物防雷设计规范

� GB/T3482-83：电子设备雷击试验方法

� GB/T3483-83：电子设备雷击试验导则

� GB/T9361-88：计算机场站安全要求

� GB/T7450-87：电子设备雷击保护导则

� IEC61000-4-5：浪涌抗扰度试验 
� IEC61312系列：雷击电磁脉冲的防护

240

通讯线防雷：采用RJ45的以太网
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通讯线防雷

� 通讯线路的雷击模拟测试，现普遍采用的是国际电联ITU-T 
K20（局端使用）和ITU-T K21（用户端使用）标准，测试
方法为10/700uS;1KV和10/700uS;4KV，正反向各打5次。 

外部采用防雷管(Q1-Q3)，内部采用TVS

242

信号线的防雷

①对于非架空信号线，我们可用金属电缆管或
槽铺设信号线，电缆管或金属槽有很好的接
地。

②对于架空信号线（一般是不允许的），在信
号进入DCS之前应连接专门的防雷器。其原
理与通讯线防雷相似。
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电源系统的防雷

� 根据GB50057，防雷区分为几个区，按由外及内雷电能量大
小分布分为LPZ0，1，2，n区。其中LPZ0区又分这A、B两区。
对某一建筑而言：LPZ0A区指不在避雷保护范围以内的外部
裸露区域；LPZ0B区指虽然在避雷保护范围内，但裸露在建
筑外没有任何屏蔽在区域（如窗户）。这个区的电气设备
最易遭受雷电波侵入，之后向内每增加一屏蔽层，划分一
个区域，如LZP1、2等区。

� 对应于不同的防雷区，电源系统防雷分为多级保护：

（1）在LPZ0～LPZ1区的交界处、电源总进线处安装电源第一
级防雷保护产品。

（2）在LPZ1～LPZ2区的交界处、电源分配电箱处安装电源第
二级防雷保护产品。

（3）在LPZ2～LPZ3区的交界处、重要用电设备插座处安装电
源第三级防雷保护产品。 

244

电源系统防雷器

�第一级电源防雷：安装高能量电源防雷器，
目的是吸收高能量。安装在UPS配电箱进线
端。

�第二级电源防雷：安装过电压保护器，目的
是吸收第一级过后的过电压，在机房的三相
电源进线端，安装过电压防雷箱。

�第三级电源防雷：安装浪涌抑制器，目的是
吸收二级保护后的微小能量。在服务器和网
络交换机等重要设备的电源接入端分别安装
一套插座式防雷器，作为其电源的末级保护。 
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电源防雷器的接线图（第1，2级）

246

结束语

� 通过本课程，也许不能让大家立即就深入了解DCS
的全部细节，作为DCS的用户，这也是不必要的。

� 但是，大家获得了一个比较完整的DCS硬件知识框
架（Framework)。这个框架是靠一套完整的国际和
国家标准来支撑的。

� 最后，希望大家都已经知道了这一框架，当具体需
要深入了解DCS时，大家将很方面地沿着这一框架
拓宽和加深。

谢谢各位的耐心！

祝各位工作取得成功！
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